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中国（上海）自由贸易试验区及临港新片区
数据出境管理清单（负面清单）（2024版）

说 明

一、数据出境负面清单是指根据《网络数据安全管理条例》

《数据出境安全评估办法》《个人信息出境标准合同办法》《促进

和规范数据跨境流动规定》等政策法规，需要纳入数据出境安全

评估、个人信息出境标准合同、个人信息保护认证管理范围的数

据清单，以下简称负面清单。

二、中国（上海）自由贸易试验区及临港新片区数据出境负

面清单适用于在上海自贸试验区及临港新片区内注册且在中国

（上海）自由贸易试验区及临港新片区内开展数据出境活动的数

据处理者，关键信息基础设施运营者不适用本清单。

三、负面清单未涉及的行业、领域数据，按《网络数据安全

管理条例》《数据出境安全评估办法》《个人信息出境标准合同办

法》《促进和规范数据跨境流动规定》等相关法律法规执行。

四、负面清单涉及行业领域若包括纳入出口管制事项、技术

出口管理事项数据的，按照《出口管制法》《对外贸易法》《促进

和规范数据跨境流动规定》等国家相关规定执行。

五、数据处理者在上海自贸试验区及临港新片区开展数据

出境活动，我国缔结或者参加的国际条约、协定与国内法律法规

有不同规定的，适用该国际条约、协定，但我国声明保留的条款

除外。
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一、再保险领域

（一）需要通过数据出境安全评估的数据清单

数据类别 场景名称 数据子类 数据基本特征与描述

重要数据

人身险再保

险场景、财

产险再保险

场景

1.可能会影响国家安

全的承保、理赔等相

关数据。

包括涉及国家安全的重要设施、装备、人员的承保、理赔数据，处理的承担国

家重大工程、国民经济社会发展重要领域建设项目的企事业单位承保、理赔数

据等。

2.涉及部分敏感特殊

单位及其个人的相

关数据。

包括县级以上党政机关、国防设施、军事管理区、国防科研生产单位等敏感特

殊单位及其个人的数据等。

3.公开后可能对经济

运行、社会稳定等产

生严重影响的相关

数据。

包括能反映全局性或重点领域经济运行、金融活动状况，关系产业竞争力以及

重大社会公共利益领域的未公开数据等。

4.行业领域主管（监

管）部门评估确定的

重要数据。

包括经行业领域主管（监管）部门告知、公开发布的重要数据。

个人信息

人身险再保

险场景、财

产险再保险

场景

5.自当年 1月 1日起

累 计 向 境 外 提 供

1000 万人以上的个

人信息（不含敏感个

人信息）。

包括承保、理赔过程中涉及的个人信息，如去标识化后的姓名、性别、年龄、

国籍、职业类型等个人信息。个人信息计算数量以自然人为单位去重后的统计

结果为准，属于《促进和规范数据跨境流动规定》第三条、第四条、第五条第

一款第一项至第三项规定情形的，不计入累计数量。

6.自当年 1月 1日起

累计向境外提供 100
万人以上的敏感个

人信息。

包括承保、理赔过程中涉及的敏感个人信息，如保单号、保额、保费、理赔号、

理赔金额等敏感个人信息。个人信息计算数量以自然人为单位去重后的统计结

果为准，属于《促进和规范数据跨境流动规定》第三条、第四条、第五条第一

款第一项至第三项规定情形的，不计入累计数量。
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除第 5、6项
以外的个人

信息

7.自当年 1月 1日起

累计向境外提供 100
万人以上的个人信

息（不含敏感个人信

息），或 1 万人以上

的敏感个人信息。

个人信息计算数量以自然人为单位去重后的统计结果为准，属于《促进和规范

数据跨境流动规定》第三条、第四条、第五条第一款第一项至第三项、第六条

规定情形的，不计入累计数量。

（二）需要通过个人信息出境标准合同备案、个人信息保护认证出境的数据清单

个人信息

人身险再保

险场景、财

产险再保险

场景

8.自当年 1月 1日起

累计向境外提供 100
万 人 以 上 且 不 满

1000 万人的个人信

息（不含敏感个人信

息）。

包括承保、理赔过程中涉及的个人信息，如去标识化后的姓名、性别、年龄、

国籍、职业类型等个人信息。个人信息计算数量以自然人为单位去重后的统计

结果为准，属于《促进和规范数据跨境流动规定》第三条、第四条、第五条第

一款第一项至第三项规定情形的，不计入累计数量。

9.自当年 1月 1日起

累计向境外提供1万
人以上且不满100万
人的敏感个人信息。

包括承保、理赔过程中涉及的敏感个人信息，如保单号、保额、保费、理赔号、

理赔金额等敏感个人信息。个人信息计算数量以自然人为单位去重后的统计结

果为准，属于《促进和规范数据跨境流动规定》第三条、第四条、第五条第一

款第一项至第三项规定情形的，不计入累计数量。

除第 8、9项
以外的个人

信息

10.自当年1月1日起

累计向境外提供 10
万人以上且不满 100
万人的个人信息（不

含敏感个人信息），

或不满1万人的敏感

个人信息。

个人信息计算数量以自然人为单位去重后的统计结果为准，属于《促进和规范

数据跨境流动规定》第三条、第四条、第五条第一款第一项至第三项、第六条

规定情形的，不计入累计数量。
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注：1.本清单适用于开展再保险业务的再保险公司、保险公司以及保险经纪人等数据处理者，但不适用于关键信息基础设施运营者。

2.本清单所称再保险领域数据，包括开展再保险业务过程中收集、使用、加工、处理等活动涉及的个人信息和重要数据。

3.本清单所称人身险再保险场景，是指对以人的寿命和身体为保险标的的原保单进行分入、分出的再保险业务。

4.本清单所称财产险再保险场景，是指对以财产及其有关利益为保险标的的原保单进行分入、分出的再保险业务。

二、国际航运领域

（一）需要通过数据出境安全评估的数据清单

数据类别 场景名称 数据子类 数据基本特征与描述

重要数据

水路运输服务

和港口作业生

产相关场景

1.日常生产经营中的

基础地理信息。

包括达到国家规定的覆盖度、精度和尺度等，或表现敏感区域和目标的港

口定位、地名地址、地形地貌等数据。

2.港口日常生产经营

中的港口设施设备数

据。

包括港口设施设备的基础数据，及其在运行管理过程中产生的数据。

3.港口日常生产经营

中的港口系统运行和

安全数据。

包括港口重要网络与系统资源、系统运维数据，及港口网络安全管理类数

据。

4.港口日常生产经营

中的港口运营数据。

包括港区作业数据、港口服务数据、港口物流数据及其他港口运营过程中

产生的视频、音频、文档等半结构化、非结构化数据；装卸船、进出道口

作业状态外的数据除外。

5.港口日常生产经营

中的港口经营管理数

据。

包括港口发展战略与重大决策、能源环保、技术研发、客户与供应商、统

计数据等经营管理数据；上市公司年报披露数据除外。

6.水路运输服务数

据。
国际船舶运输公司的内部决策数据（上市公司财报等披露的数据除外）。

个人信息 船员管理场景 7．自当年 1月 1日起 包括海员证号码、适任证书编号、银行卡号、体检报告等数据；个人信息
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累计向境外提供 15
万人以上的船员敏感

个人信息。

计算数量以自然人为单位去重后的统计结果为准，属于《促进和规范数据

跨境流动规定》第三条、第四条、第五条第一款第一项至第三项规定情形

的，不计入累计数量。

除第7项以外的

个人信息

8.自当年 1 月 1 日起

累计向境外提供 100
万人以上的个人信息

（不含敏感个人信

息），或 1万人以上的

敏感个人信息。

个人信息计算数量以自然人为单位去重后的统计结果为准，属于《促进和

规范数据跨境流动规定》第三条、第四条、第五条第一款第一项至第三项、

第六条规定情形的，不计入累计数量。

（二）需要通过个人信息出境标准合同备案、个人信息保护认证出境的数据清单

个人信息

船员管理场景

9.自当年 1 月 1 日起

累计向境外提供 15
万人以上且不满 100
万人的船员的个人信

息（不含敏感个人信

息）。

包括姓名、性别、出生日期、出生地点、国籍、有效期、签发日期、签发

机关、签发国代码、持证人签名、航区、等级、职务、职能、签发官员、

签发日期等数据；个人信息计算数量以自然人为单位去重后的统计结果为

准，属于《促进和规范数据跨境流动规定》第三条、第四条、第五条第一

款第一项至第三项规定情形的，不计入累计数量。

10.自当年 1月 1日起

累计向境外提供 1 万

人以上且不满 15 万

人的船员的敏感个人

信息。

包括海员证号码、适任证书编号、银行卡号、体检报告等数据；个人信息

计算数量以自然人为单位去重后的统计结果为准，属于《促进和规范数据

跨境流动规定》第三条、第四条、第五条第一款第一项至第三项规定情形

的，不计入累计数量。

除第 9、10项以

外的个人信息

11.自当年 1月 1日起

累计向境外提供 10
万人以上且不满 100
万人的个人信息（不

含敏感个人信息），或

不满 1 万人的敏感个

个人信息计算数量以自然人为单位去重后的统计结果为准，属于《促进和

规范数据跨境流动规定》第三条、第四条、第五条第一款第一项至第三项、

第六条规定情形的，不计入累计数量。
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人信息。

注：1.本清单适用于国际及港澳台航运领域。

2.本清单适用的航运领域企业包括港口经营公司、船务公司、货运代理公司、船舶运输公司、航运数字化公司、第三方商业服

务平台、数据服务平台等。

3.本清单所称国际航运仅涉及运输和港口作业生产相关场景，数据参照《公路水路交通运输数据分类分级指南》所列水路交通

领域港口生产、水路运输服务等数据类别。其中涉及国家自然资源、基础地理信息等影响国家安全的核心数据不在允许数据跨境流

动范围之内。

4.本清单所称船员管理场景，是指出于国际海员服务、海员外派等目的，结合各国出入境管理要求，船舶公司进行国际航运前

对船员进行身份鉴别、资质审核等相关操作的场景。

三、商贸领域（零售与餐饮业、住宿业）

（一）需要通过数据出境安全评估的数据清单

数据类别 场景名称 数据子类 数据基本特征与描述

个人信息 会员管理场景

1.自当年 1 月 1 日起

累计向境外提供 1000
万人以上的个人信息

（不含敏感个人信

息）。

包括姓名、昵称、联系方式、性别/称谓、纪念日、区域、电子邮箱、地址

（含邮编，仅限消费者选择跨境物流或上门售后服务的情形）、用户 ID、
会员账号（可使用其他网络身份识别信息）或编号、国籍、年龄、婚姻状

况（已婚/未婚/离异）、生日、订单编号、产品识别码/序列号、会员爱好偏

好（仅限产品类型、编号数字、偏好语言、积分兑换方式、酒店类型/房型）、

职位、工作单位、不能直接反映个人财产信息的交易和消费记录（含商品

名称、购买时间、购买记录、金额、交易类型、会员支付积分、会员积分

余额、货币类型）等数据；个人信息计算数量以自然人为单位去重后的统

计结果为准，属于《促进和规范数据跨境流动规定》第三条、第四条、第

五条第一款第一项至第三项规定情形的，不计入累计数量。

2.自当年 1 月 1 日起

累计向境外提供 100
包括会员登录验证信息（会员账号密码）、信用卡信息（仅信用卡号码后四

位和有效期）等数据；个人信息计算数量以自然人为单位去重后的统计结
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万人以上的敏感个人

信息。

果为准，属于《促进和规范数据跨境流动规定》第三条、第四条、第五条

第一款第一项至第三项规定情形的，不计入累计数量。

除第 1、2 项以

外的个人信息

3.自当年 1 月 1 日起

累计向境外提供 100
万人以上的个人信息

（不含敏感个人信

息），或 1万人以上的

敏感个人信息。

个人信息计算数量以自然人为单位去重后的统计结果为准，属于《促进和

规范数据跨境流动规定》第三条、第四条、第五条第一款第一项至第三项、

第六条规定情形的，不计入累计数量。

（二）需要通过个人信息出境标准合同备案、个人信息保护认证出境的数据清单

个人信息

会员管理场景

4.自当年 1 月 1 日起

累计向境外提供 100
万人以上且不满 1000
万人的个人信息（不

含敏感个人信息）。

包括姓名、昵称、联系方式、性别/称谓、纪念日、区域、电子邮箱、地址

（含邮编，仅限消费者选择跨境物流或上门售后服务的情形）、用户 ID、
会员账号（可使用其他网络身份识别信息）或编号、国籍、年龄、婚姻状

况（已婚/未婚/离异）、生日、订单编号、产品识别码/序列号、会员爱好偏

好（仅限产品类型、编号数字、偏好语言、积分兑换方式、酒店类型/房型）、

职位、工作单位、不能直接反映个人财产信息的交易和消费记录（含商品

名称、购买时间、购买记录、金额、交易类型、会员支付积分、会员积分

余额、货币类型）等数据；个人信息计算数量以自然人为单位去重后的统

计结果为准，属于《促进和规范数据跨境流动规定》第三条、第四条、第

五条第一款第一项至第三项规定情形的，不计入累计数量。

5.自当年 1 月 1 日起

累计向境外提供 10
万人以上且不满 100
万人的敏感个人信

息。

包括会员登录验证信息（会员账号密码）、信用卡信息（仅信用卡号码后四

位和有效期）等数据；个人信息计算数量以自然人为单位去重后的统计结

果为准，属于《促进和规范数据跨境流动规定》第三条、第四条、第五条

第一款第一项至第三项规定情形的，不计入累计数量。

除第 4、5 项以

外的个人信息

6.自当年 1 月 1 日起

累计向境外提供 10
万人以上且不满 100

个人信息计算数量以自然人为单位去重后的统计结果为准，属于《促进和

规范数据跨境流动规定》第三条、第四条、第五条第一款第一项至第三项、

第六条规定情形的，不计入累计数量。
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万人的个人信息（不

含敏感个人信息），或

不满 1 万人的敏感个

人信息。

注：1.本清单适用的商贸领域零售与餐饮业、住宿业企业包括面向消费者的零售企业、餐饮企业、住宿企业等。

2.本清单适用于商贸领域零售与餐饮业、住宿业中会员管理等场景下涉及的个人信息。

3.本清单所称会员管理场景，是指通过收集和分析顾客信息，提供个性化服务和优惠，以增强顾客忠诚度的一种管理活动。
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