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2025年省国际贸易单一窗口数据安全管理
服务项目服务内容及其他要求

[bookmark: OLE_LINK1]一、服务内容
（一）数据资产信息管理服务
提供数据资产信息管理服务，基于已盘点的数据资产清单，对变动的数据资产进行更新、维护管理，从不同维度整理资产信息，例如了解数据库和应用系统现况、数据库表空间使用情况、高权限账号的使用情况等。提供数据资产分类分级服务，根据行业规范和业务系统特点、数据重要性对数据资产进行分类分级管理，并提供数据分类分级统计服务。
（二）数据资产行为分析服务
提供监控数据资产访问行为分析管理服务，以数据库表为资产粒度和对象，基于数据资产分类分级表，对数据资产的访问类型进行分析，掌握数据资产访问情况，监控数据访问行为，对异常数据访问告警来源账号、来源IP以及执行的操作等信息。每半年输出1份数据资产访问行为分析报告，服务期内输出2份。
（三）数据资产安全评估服务
提供数据资产综合安全评估服务，根据数据资产的重要程度，结合数据应用场景，对数据资产价值、数据脆弱性、数据威胁性进行风险建模，得出风险分析结果。数据应用场景采用识别业务流程或使用流程、相关数据活动、参与主体的方式确定。数据资产价值主要从其所包含的敏感信息如个人信息、企业信息等被破坏、窃取、篡改造成的危害和影响确定。资产脆弱性识别通过分析数据应用场景中脆弱点可能被利用的访问路径、访问复杂性、鉴别次数判断脆弱性可利用性，应用场景中已部署了安全措施，可视情况调整可利用性等级。数据威胁性主要分析数据在应用场景流转过程可能影响数据机密性、完整性、可用性及可控性的威胁类型，并对其属性进行赋值。每半年输出1份数据资产安全评估报告，服务期内输出2份。
（四）数据库账户权限管理服务
提供数据库账户的权限管理服务，从用户维度对数据库账户权限进行梳理，实现数据库账户权限的有效管理；发现数据库中账户权限分布情况，监控数据库账号权限变化，并定期检查数据库权限。针对数据库账号权限不符合安全运维管理规范等情况，根据使用者角色不同，设计数据库权限分离制度，协助建设单位完成数据库权限整改工作。
（五）数据库安全扫描服务
提供数据库安全扫描服务，数据库安全扫描包括数据库漏洞扫描、数据库配置缺陷扫描、数据库弱口令扫描。漏洞类型分成：弱口令、缺省口令、配置缺陷、脆弱点、数据库漏洞、补丁等；提供漏洞类别、危害等级、详细描述和解决方案建议，生成数据库安全扫描分析报告。
（六）数据安全审计服务
提供数据异常对象监控服务，帮助用户实时统计访问数据的请求和风险，提升数据库运行监控的透明度；提供完整记录业务处理过程中重要数据的变更修改数据库审计日志内容；提供完整记录业务处理过程中业务数据删除行为的数据库审计日志内容，定期提供数据库安全审计报告，及时发现异常告警行为并快速分析和定位，为整体数据安全管理提供决策依据。
（七）数据安全管理体系建设
根据省单国际贸易单一窗口建设情况，以及参考《中华人民共和国数据安全法》、《中华人民共和国个人信息保护法》研究数据管理范围和制度，逐步完善一套数据安全管理考核指标体系，进一步加强对各建设、运维方数据操作规程等方面的管理服务。
（八）数据安全规范管理服务
进一步完善数据安全管理规程，明确数据管理范围，划分各方数据管理权限，督促省国际贸易单一窗口各建设方、运维方遵循并应用统一的数据管理规范。主要围绕数据库账号安全、数据访问安全、数据库运维安全、数据安全防护等内容规范管理制度。编制数据采集安全规范、数据存储安全规范、数据处理安全规范、数据共享安全规范、数据销毁安全规范等数据全生命周期安全管理规范内容。
（九）数据交换（三级节点）监控服务
1.数据交换平台监控，监控数据交换平台的运行状态、资源池监控、报文阻塞情况等状态。
2.数据交换链路监控，监控数据交换平台的报文传输过程，及时跟踪报文处理路径，提供运维快速定位。
3.监控告警管理，提供告警规则配置、生成、展现、发送、统计等功能。
（十）应急演练服务
根据国家相关法律法规和监管部门有关规定，完善数据安全事件应急工作机制，提高数据安全事件应急处置能力，预防和减少政务数据安全事件造成的损失和危害。针对数据安全进行应急演练服务，设计数据安全管理应急演练场景，组织相关人员开展演练；帮助建立健全数据安全应急工作机制，完善应急预案。
二、其他要求
项目服务时限：1年。



附件2
2025年省国际贸易单一窗口数据安全管理服务项目市场需求调查报价单
	序号
	项目内容
	单价
（万元）
	计价依据

	1
	数据资产信息管理服务
	
	

	2
	数据资产行为分析服务
	
	

	3
	数据资产安全评估服务
	
	

	4
	数据库账户权限管理服务
	
	

	5
	数据库安全扫描服务
	
	

	6
	数据安全审计服务
	
	

	7
	数据安全管理体系建设
	
	

	8
	数据安全规范管理服务
	
	

	9
	数据交换（三级节点）监控服务
	
	

	10
	应急演练服务
	
	

	报价总额
	¥  （大写： ）

	我方已知悉贵单位要求的所有服务内容。


报价单位名称（盖章）：
法人或授权代表签字：
报价时间：  年  月  日

	联系人及联系电话
	


备注：请按要求完整填报报价单信息，注明企业（单位）全称，由法人或授权人签字并加盖公章，否则视为无效。

