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省国际贸易单一窗口系统安全测评服务项目
服务内容及要求

一、服务内容
1.等保资产分析服务
根据等级保护范围内的资产组成，派遣专业工程师到现场整理各个系统的网络结构拓扑以及相关联的资产，编制信息系统资产清单及资产报告；对服务范围内信息系统开展安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心以及安全管理制度进行调研和梳理，编制信息系统详细描述文档。
2.等保风险分析服务
根据等级保护基本要求，开展安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心以及安全管理的现状分析，通过安全访谈、脆弱性评估、登录检查、日志分析以及渗透测试等技术手段对现有的安全资产进行全方位的风险评估，结合信息资产属性、威胁、脆弱性等基本要素，分析信息系统安全风险评估分析，编制风险分析报告。
3.等保差距评估服务
在安全评估和信息系统定级的基础上，根据《GB/T 22239-2019 信息安全技术 网络安全等级保护基本要求》将定级信息系统等级保护的各项基本要求与信息安全现状进行比较分析，从管理和技术两个层面找出存在的问题并进行差距分析。
4.等保整改建设服务
依据相应等级要求对当前实际情况的差距分析结果对应策略设计整改加固措施，包含安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心以及管理要求内容，针对不符合项以及行业特性要求进行个性化的整改方案设计，包含岗位职责梳理、技术策略实施、风险评估、管理体系建设、安全产品集成、组织方案评审、提供安全产品等方面，设计信息安全等级保护建设详细方案，协助建设单位完成建设整改工作。
5.等保安全加固服务
根据等级保护基本要求以及风险和差距分析结果，对服务范围内信息系统的关键资产编制安全加固实施方案。派遣专业工程师到现场根据安全加固实施方案实施边界防护安全策略优化辅导、服务器病毒检查与清理，提供主机安全加固建议、数据库安全加固建议以及应用安全加固建议。在安全加固实施前，应提交安全加固风险分析及风险规避说明书；安全加固实施后，应提交防火墙策略文件及配置清单、服务器安全加固建议报告、设备加固建议报告等文档。
6.等保制度建设服务
协助客户对安全管理制度建设，主要包括但不限于信息安全工作职责，信息安全监督、检查机制；辅助用户编写方针、制度、各类记录表格模板在内的三层结构的安全管理制度，达到等级保护测评要求。
7	.安全策略复查服务
派遣专业工程师到现场针对加固前后的系统脆弱性进行复查，复查手段包括但不限于协议分析、漏洞扫描、漏洞验证以及配置核查等方法。复查结束后，形成加固前后对比复查报告。
8	.等保定级咨询服务
在用户信息系统自行定级的基础上，参照国家和地方对等级保护定级的有关要求，对信息系统开展摸底调查工作，掌握信息系统的基本情况，了解信息系统（包括信息网络）的业务类型、应用或服务范围、用户数量、系统结构、部署方式、安全策略、内控制度等信息，协助用户单位完成撰写信息系统定级报告，明确信息系统的边界和安全保护等级，并组织专家评审。
9.等保备案辅助服务
根据《信息安全等级保护管理办法》和《GB/T 22239-2019 信息安全技术 网络安全等级保护基本要求》，信息系统运营使用单位或主管部门需到当地公安机关备案，提供备案咨询服务，协助用户单位填写准备材料，协助用户单位填写《信息系统安全等级保护备案表》等准备材料，直到完成备案工作。
10.等保测评辅助服务
在测评阶段协助用户准备测评材料，指导用户单位配合测评中心开展等级测评工作，组织测评整改，并保障顺利通过等保测评获得测评报告。
11.监督检查辅助服务
根据用户单位需要，配合完成自查工作，协助运营、使用单位接受检查和进行整改。
12.等保测评服务
根据《信息安全技术 网络安全等级保护基本要求》（GB/T 22239-2019）和《信息安全技术 网络安全等级保护定级指南》(GB/T 22240-2020)等标准规范要求，提供等保测评服务，主要包括安全技术方面测评服务和安全管理方面测评服务。提供对省单一窗口约50个服务系统（或子系统）进行安全等级测评，并为被测系统提供测评机构出具的信息系统安全三级等级测评报告。
13.其他相关费用
主要包括专家评审费及项目评审验收费。
二、项目服务要求
项目服务时限：1年。
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省国际贸易单一窗口系统安全测评服务项目
市场价格调查报价单
	序号
	项目内容
	单价
（万元）
	计价依据

	1
	等保资产分析服务
	
	

	2
	等保风险分析服务
	
	

	3
	等保差距评估服务
	
	

	4
	等保整改建设服务
	
	

	5
	等保安全加固服务
	
	

	6
	等保制度建设服务
	
	

	7
	安全策略复查服务
	
	

	8
	等保定级咨询服务
	
	

	9
	等保备案辅助服务
	
	

	10
	等保测评辅助服务
	
	

	11
	监督检查辅助服务
	
	

	12
	等保测评服务
	
	

	13
	其他相关费用
	
	

	报价总额
	¥  （大写： ）

	
我方已知悉贵单位要求的所有服务内容。


报价单位名称（盖章）：
法人或授权代表签字：
报价时间： 年 月 日

	联系人及联系电话
	


备注：请按要求完整填报报价单信息，注明单位（公司）全称，由法定代表人或其授权人签字并加盖公章，否则视为无效。       
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